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Wstep

Szanowny Kliencie!

EuroCert ma przyjemnos¢ przedstawic Ci niniejszg instrukcje. Zatgczona karta lub token USB pozwala
na ztozenie podpisu elektronicznego weryfikowanego certyfikatem kwalifikowanym.

W niniejszym pakiecie startowym znajdujg sie:

o Karta mikroprocesorowa lub token USB do podpisu elektronicznego

o Ptyta CD-ROM zawierajaca oprogramowanie do zarzgdzania certyfikatem

Aktywacja ustugi
Aby madc korzystac z ustugi podpisu elektronicznego wystarczy zainstalowac¢ na komputerze
oprogramowanie do zarzgdzania certyfikatem znajdujgce sie na ptycie.

Instalacja aplikacji
Upewnij sie, ze komputer spetnia ponizsze wymagania:
e System operascyjny: Zainstalowana wersja systemu MS Windows 2000, MS Windows XP, MS
Windows Vista, MS Windows 7, MS Windows 8,
e Miejsce na twardym dysku 10 MB
e Pamie¢ RAM 256 MB
Wiacz komputer, witéz do napedu CD-ROM ptyte z instalatorem oprogramowania do zarzadzania
certyfikatem. Wybierz Uruchom:
autorun.exe.

H & Stacja dyskéw DVD/CD-RW (D:)
| 100115_1055

Zawsze wykonuj te czynnos¢ dla zawartosci typu o

Zainstaluj lub uruchom program z noénika

& 4 Uruchom: autorun.exe
: Nie okreslono wydawcy
Ogélne — opcje
Otwodrz folder, aby wyswietli¢ pliki
) przy uzydu: Eksplorator Windows
Wyswietl wiecej opgji nia w Panel
sterowania
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Sprawdz wersje systemu operacyjnego:

Prawym przyciskiem myszy klikamy na Méj Komputer> Wtasciwosci

= b Wazystki » System 49 || Szukaj w Panetu sterowania o
Strons SXms Par Wyswietl podstawowe informacje o tym komputerze
T, Wersja systemu Windows
u listatiaria rciaina ‘Windows 7 Ultimate
® Ochrona systernu Copyright © 2000 Microsoft Corporation. Wszelkie prawa zastrzezone.
Service Pack 1
# Zaowansowane ustawienia
systemu
System
Klasyfikacja: 37 indeks wydajnosci systemu Windows
Proceson Niedostepne
Zainstalowana pamie¢  Niedostepne
RAM
Typ systemu: 64-bitowy system operacyjny
ETT 3 FTe5s S we T3 doTTepRe
Mazwa komputera, domena i ustawienia grupy robocze)
Mazwa komputera: smag-Komputer Y Zmien ustawienia
Peina nazwa komputera:  smaq-Komputer
Opis komputera:
Grupa rabocza: WORKGROUP
Aktywacja systernu Windows
System Windows zostal aktywowany
Identyfikator produktu: 00426-0EM-8992662-00006
Dowieds sie wiscej w trybie anline...
Zobacztez
Centrum akeji
Windows Update
Informacje wydajnatci i
narzedzia




W zaleznosci od wersji system wybierz:

Charismathic 32 bit lub Charismathic 64 bit.

Instrukcja uzytkownika

Charismathics 32 bit

Charismathics 64 bit

PROTEKTOR

Licencja PROTEKTOR

Certyfikat NBP NCCERT

:
:

. Widok instalatora programu Charismathics — nacisnij przycisk ,, Next”

Welcome to the InstallShield Wizard for
Charismathics Smart Security Interface

The InstallShield(R) Wizard will install Charismathics Smart
Security Interface on your computer. To continue, dick Next.

WARMING: This program is protected by copyright law and
international treaties.

o przejs¢ dalej — potwierdZz umowe licencyjng przypisang do karty lub tokena USB — zaznacz
opcje ,, | accept the terms in the license agreement” — nacisnij przycisk , Next”
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-
smart security interface

End-User License Agreement
(Client/Bundile license)
smart security interface

This End-User License Agreement (“EULA”) is a legal agreement

hatwean v (either an individial nr 2 ginnle antin and chariemathics ¥

(®)1 accept the terms in the license agreement
(_)1 do not accept the terms in the license agreement

InstallShield

[ ]
" smart security interface
All program features will be installed. (Requires the most disk
space.)
Choose which program features you want installed and where they
will be installed. Recommended for advanced users.
Installshield
Po zakonczeniu instalacji nacisnij przycisk zakoricz — ,,Finisch”
Funkcje

Do uruchomienia karty nie ma potrzeby podawania kodu PIN (znajduje sie w bezpiecznej kopercie)

W celu aktywowania podpisu nalezy umiesci¢ karte w czytniku oraz podpigé czytnik ( token USB) do
komputera, nastepnie w zaktadce , Rejestruj” dokonad rejestracji podpisu.
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Charismathics Smart Security Interface Utility |X|

| Zmieri PIN Tokena | Odblakuj PIN bokena | Zmier SO PIN tokena | Rejestruj

Typ karky: CardD3 W4, 36 PKICS15 profile
User PIN status; CardQ3 4,36 does not support this funtion

S0 PIM skatus; CardOs W4, 36 does not suppart this Funtion

Aby v swojej karky modutu TPM 2 produkkami Microsoft naledy
zarejestrowad swij osobisty cerbyfikat, Aby bo zrobid prosze
whozyt karte do czytnika i weisngd praycisk "Rejestruj”. Aplikacia
przeprowadzi kolejne kroki w celu rejestracii bwojeqo certyfikatu,

the middleware company

charismathics

Rejestruj

Nacisnij przycisk ,Rejestruj”

Charismathics Smart Security Interface Utility

-—
\p Rejestracija sie powiodta,
naledy
e

£ £ [ L v "
whozye karte do cavtnika i weisngd praycisk "Rejestru”, aplikacia
przeprowadzi kolejne kroki w celu rejestracii bwojego certyfikatu,

the middleware company

charismathics

Rejestruj

Certyfikat zostat poprawnie zarejestrowany w systemie. Mozna zamkngé oprogramowanie.

Oprogramowanie stuzy réwniez do zarzadzania kartg jak na przyktad zmiana kodu PIN
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Zaktadke ,,Odblokuj PIN tokena” uzywa sie w momencie zablokowania kodu PIN.

Do odblokowania PIN-u stuzy kod PUK umieszczony z kodem PIN w bezpiecznej kopercie.

Charismathics Smart Security Interface Utility

charismathics

the middleware company

Zmieri PIN Tokena | Odblokuj PIN tokena | Zmier SO PIN tokena | Rejestrui|

Etykigta Karty: nie wioZono karky
Tukaj mozesz zmienic PIM swojej karty,

Potwierds nowey PIM: I:I

() Alfanumeryezny ) Mumeryczny () Szesnastkowy

| zmier Pi

Instalacja certyfikatow NBP NCCERT oraz EuroCert

Aby prawidtowo korzystac z podpisu elektronicznego nalezy zainstalowa¢ w magazynie certyfikatow
systemu Windows certyfikat Narodowego Banku Polskiego oraz certyfikat EuroCert.

W tym celu z ptyty zawierajacej oprogramowanie nalezy wybraé plik z katalogu gtéwnego:

Plik: certyfikat nccert.crt

Kreator importu certyfikatow systemu Windows uruchomi sie automatycznie.

Nacisnij przycisk ,,Zainstaluj Certyfikat”

Instrukcja obstugi




Ogdlne | Szczegéty | Sciezka certyfikacii|

Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
» Wszystkie zasady wydawania
= Wsrystkie zasady aplikacii

Wystawiony dla:  Marodowe Centrum Certyfikaci (MCCert)

Wystawiony przez: Marodowe Centrum Certyfikaci (MWCCert)

Wazny ed 2003-10-26 do 2020-10-27

Zainstaluj certyfikat... Oswiadczenie wystawcy

o ]

Nastepnie w ekranie ,Magazyn certyfikatow” wskaz opcje ,,Umiesé wszystkie certyfikaty w
nastepujacym magazynie”. Wyswietli sie okno ,,Wybieranie magazynu certyfikatéw” wskaz ,,zaufane
gtéwne urzedy certyfikacji” i zatwierdz ,,0K”

(© £ Kreator importu certyfikatéw |

Magazyn certyfikatdw
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sa

System Windows mozZe automatycznie wybrad magazyn certyfikatdw; moZesz jednak
okredli¢ inng lokalizacie dia certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(®) Umieé¢ wszystkie certyflkaty w nastepuiacym magazynie Wybierz magazyn certyfikatdw, ktdrego cheesz uzye.

Magazyn certyfikatdw:

\ [proeglger.. -1 osotisty A
[B s 7aufane gldwne urzedy certyfikaci I

i1 Zaufanie przedsighiorstwa

i{ ] Posrednie urzedy certyfikaci

|j Zaufani wydawcy

i 7] Certyfikaty niezaufane

il Gifwne urzedy certvficaci innurh firm Y

[1Pokaz magazyny fizyczne

I

oas
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Postepuj zgodnie z poleceniami instalatora systemu Windows. Po zakoriczeniu wyswietli sie
komunikat o pomysinym zainstalowaniu certyfikatu w systemie.

Instalacja certyfikatu EuroCert
Instalacja certyfikatu EuroCert przebiega podobnie jak instalacja certyfikatu NBP NCCERT.

Aby zainstalowac certyfikat Centrum Certyfikacji EuroCert z ptyty zawierajgcej oprogramowanie
nalezy wybrac Certyfikat EuroCert. Plik Certyfikat Eurocert_QCA_2014.crt

Kreator instalacji certyfikatow systemu Windows uruchomi sie automatycznie.
Nacisnij przycisk ,Zainstaluj Certyfikat”

Nastepnie w ekranie ,Magazyn certyfikatow” wskaz opcje ,Automatycznie wybierz magazyn
certyfikatéw na podstawie typu certyfikatu” i nacisnij ,,Dalej”.

Magazyn certyfikatdw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslié inng lokalizacje dia certyfikatu.

(@) Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
() Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn cerbyfikatdew,
Przegladaj. ..

Postepuj zgodnie z poleceniami instalatora systemu Windows. Po zakonczeniu wyswietli sie
komunikat o pomysinym zainstalowaniu certyfikatu w systemie.

Korzystanie z certyfikatu kwalifikowanego

Po zainstalowaniu oprogramowania AuthentIC Manager mozna sktadac podpis elektroniczny pod
dokumentami. Na Twoim komputerze zostat zainstalowany certyfikat kwalifikowany. Aplikacje takie
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jak Ptatnik wywotujg zainstalowany certyfikat podczas ztozenia podpisu elektronicznego. Proces

podpisu wyglada nastepujaco:

1. Otwieramy dokument, ktéry chcemy podpisaé certyfikatem kwalifikowanym.

2. Wybieramy opcje ,,Przygotuj”-> ,Dodaj podpis cyfrowy”

R
5 oman
B -
I!§

=p Drokui

K

) Przeprowads inspekeje dokumentu
Sprawdz dokument iwaniu ukntych lub
informadji osobistych.

Zaszytruj dokument

b

] e
g wa
@ Publikuj

Zwigksz b f dodajac
Dodaj podpis cyfrowy
Zapewnij i przez dodanie

podpisu froweqo.

m;.{ (@ Naciénij klawisz F1, aby uzyskat dalsza pomoc. I
WD, e st

Oznac jako wersje ostateczna
Powiadom ezytelnikéw, 2¢ ta wersja dokumentu jest ostateczna, i
sformatuj go Jako tylko do odczytu.

Er Zamknij

@ Wyszukaj funkeje nieobstugiwane przez starsze wersje programu
Word.

LB Opde programu Word H X Zamknij program Word }

Qiﬂ 9-4 )¢ To jest testowy plik do ziozenia podpisu - Microsoft Word - 7 X
13 Widok  Dodatki C]
Przygotuj dokument do dystrybudji
Nowy -
D Whasciwosd & AaBbCcDe  AaBbCcDe AaBbCi AaBbCc AADB asice - %
-] yswiet! | iyt winsciwoscl dokumentu, takie jak tytul, autor I Normalny | T Bez odst... Nagtowek1 Nagiéwek 2 Tytut Podtytut | [<| Zmien
stowa kluczowe. style~

style

Ten dokument jest podpisany.

Dowlne zmiany edycyjne

wprowadzone w tym dokumendie

spowaduja uniewaznienie podpistw

cyfrowych.

Dowiedz sig wigcej na temat

o | podpiséw w dokumentach pakietu
Office...

3. Pojawia sie okno, w ktédrym mozemy wybra¢ certyfikat w celu podpisania.

Podpisywanie &.

[ 2 oo |

@ Zobacz dodatkowe informacie o podpisywanym dokumencie. ..

Masz zamiar doda¢ podpis cyfrowy do tego dokumentu. Ten podpis nie bedzie widoczny w
tresd dokumentu.

Cel podpisywania tego dokumentu;

TEST 2014

Wystawiony przez:

Podpisywanie jako:  Filip Jerzy Szydiowski
Centrum Kwalifilkowane EuroCert

L
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4. Program poprosi nas o podanie hasta (PIN)

Podpizz

Metoda wprowadzenia PIMu: Alfanumemczny

PIN: |

Zmief... | Zalogu I Arulu)

5. Po wprowadzeniu PIN do klucza prywatnego na karcie na ekranie wyswietla sie komunikat o
ztozeniu podpisu elektronicznego

[———|
Potwierdzenie podpisu ‘

Podpis zostatl pomysinie zapisany z tym dokumentem.
Jesli dokument zostanie zmieniony, ten podpis utrad waznosc,
Mig pokazuj ponownie tego komunikatu

Lo ]
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Konfiguracja programu Platnik

Mobilny ePodpis moze by¢ wykorzystywany w programie Ptatnik do komunikacji zZUSem. W celu
skonfigurowania tego programu nalezy wykonac nastepujace kroki:

1. Po uruchomieniu programu nalezy wybraé¢ z menu Przekaz > Rejestruj certyfikat

kwalifikowany.

IR, ptatnik
” Program Edycja Platmik Widok Marzedzia Administracia | Przekaz Chno Pomoc

“ﬁ a ‘a % “ | ]i = x W |@ B Ustawieria preskazu elektronicznego. .

v . .
. . ' Pobierz preesytki z 205 4
U;E:DIECZBHI Cert';,-'fl katy % Pobierz przesytke z pliky
k . .
AR Murner semyiny @ Rejestruj przesytke
Zeztawmy
Przekaz elekhioniczry| 18 Pobierz i rejestruj certyfikat ZUS
0
ZFFEAATAR 34 24B158AEBFC203F1 70C
ATERET
SDFF4B10

564108FG0EOBBE 1EF0723341EBBCIDE
5DE40E520560F 1FF4360B000C04C3030 ;ghire wiadomodci

Rejestruj cerbyfilkat z plilu

Pobierz i rejestruj liske CRL

Rejestruj liske CRL 2 pliku
ejestruj liske CRL 2 pli i CAT

Rejestruj wiadomosd 3

Zmien hasto do Kucza prywatnego
Ekspartuj pare kluczy do plikio

Liczba elementaw: 8 | ADMINISTRATOR | Baza danwch: PLATRIK na MT-xPyPLATHIKZ00S

Informacie z 215

I Administracia Cikres rozliczeniovey: Czerwiec 2003 a

2. Wybieramy kwalifikowany certyfikat uzytkownika, a nastepnie Rejestruj.

‘wiybierz certyfikat kwalifikowany, kidry zostanie zarejestiowany w programie Phatnik:

Mumer seryjny | ‘witagciciel | ‘wistawca |

FC35EE24000000000030 4 agdalena Jablonska SERIALMUMBER=Nr wpisu: 8, CN=Centru...
Pomoc Bejestruyj | Anuluj
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3. Zarejestrowany certyfikat mozemy obejrze¢ w zaktadce Przekaz elektroniczny > Certyfikaty.

Informacie z ZUS

31c148530d7bed 3a55elbectdbdc? 2393207361 c CA
3DFF4E10 CA
3EBB3E
A4B3CFA52CBA133479E6BEB45FET1683FE0 S, CA
564108FE0EOEBE1EFO723341EBBCIDBARIVE. . CA
5D 8406528560F1 FF435CB000CO4C303086E26... CA
62a70d04c32408042756 003081 Bbf2eb32ef0719 CA
?29bda?3322003bdeb93990?3bd?ca224429331 d EA

oopP

Program  Edycja Platnik Widok Narzedzia Administracja Przekaz COkno Pomoc
S NR ||DE=Xv|EF
Ubezpieczeni
Drokumenty
= Mumner seminy | Twp |W’Pasc:|c:|el
Bstany 19 ca UNIZETOTTPCANAD
Przekaz elektroniczny | |10 CA UMIZETOTTPCAZE W
1F Ca UNIZETOTTPCANAD
A Ca UNIZETOTTPCAZE W
23 Ca UNIZETOTTPCAZE W
260b8a38ca499bfc91 3039403964 38355d183d7a CA COPE S24FIR - Kwalifikoveary
ZFFEAATAB3424B15846BFAC203F170C1 2434, CA CERTUM QC&

Centrum bobiCert - Kwalifikowang

CZiC Centrast SA

RPF-1-00P-50%

CERTUM QCA

Sigillum PCCE - kwalifikowary Ca1
Fwalifik owary 0ZK22

Marodowe Centrum Certyfikacii [MCCert)
Sigillum PCCE - kwalifikowary Ca1

Liczba elementdw: 19 | ADMINISTRATOR

Adminiztracia

Okres rozliczeniowy: Grudzieri 2009

Baza danych: C\PROGRAMDATANASSECO POLAND 5ANPEATNIKVFSDFS.MDB

(& Piat 'X"

4. Nastepnie w menu wybieramy Przekaz > Ustawienia przekazu elektronicznego...

B piatnik
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Program Edycja Platnik Widok Narzedzia Administracja | Preekaz Okno Pomoc
FERE R 5 [ 0
X X 54 Pobierz przesytki z 2US 3
Ubezpieczeni - =
Cert YTI katy % Pobierz przesyike z pliku
Dokumenty . .
= Mumer seryjny [El Rejestrujprzesytke
estawy
19 R . ’ BNAD
[ —— Pobierz i rejestruj certyfikat ZUS L Ey
10 Rejestruj certyfikat z pliku WZEW
FFFRAATAB3424B156A6BFAC203FT 70 Refestrui cerbyfikat kwalfikowary
St Pobierz i rejestruj liste CRL l
3DFF4B10 A ——— b,
564108FGOEOBBE1EFO723841EBBCIDE  oor o ere i Z Pl walifikowany C&1
SD8408528560F 1FF435CE0 00C04C3030 oOdbierz wiadomosci K22
. Rejestruj wiadomose 3 _I
Zriief hasto do klucza prywatnego
Eksportuj pare kKuczy do pliku

ol |

Liczba elementdw: 9 | ADMINISTRATOR | Baza danwch: PLATNIK na MT-3PiPLATMNIKZ00S

Infarmacie z ZU5S

Adrinistracia Okres rozliczeniowy: Czerwiec 2008

5. Woybieramy zaktadke Ustawienia ogdélne. W okienku Metoda przekazu wybieramy:

a) Wysytka automatyczna, oraz wiasciwy oddziat ZUSu.




[, Ustawienia przekazu elektronicznego

Ustawienia ogdlne | Lertyfik.aty | Listy CRL | Wwiadomogci | Inne |

Jednostka ZUS: |F|P-‘I -O0P-30w|

Metoda przekazu
O ‘wiydiuk

® Wysuhka automatyczna

Adres do przekazpwania zestawdw dokumentdw: |Aut0matyczny wibar

Adres do pobierania danwch z CRU: || j

. iy sdwiqdansk. zus. ol
O ‘wysytka samodzielna iy s warszawa, 2us. pl
iy schi. wroclaw. zus. pl

[v Lzywaj Elektroniczne] Wimiany Dokumentde

Pomoc or Alu

b) lub Wysytka samodzielna.

IB Ustawienia przekazu elektronicznego

U stawienia ogdlne | LCertyfikaty | Listy CRL | “wiadomogci | Inne |

Jednostka ZU5: |HP-1 OOP-SDw

Metoda przekazu
O Wdnk

O wisptka automatyczna

Adres do przekazywania zestawdw dokumertdw: |.¢ut0mat_l,lczn_l,l vpbdr

Adres do pobierania danych 2 CRU: | j

[V Uzywa Elekbroniczne] Wimiany Dokumentw

Pomoc 0K Anuluj

6. Na koniec wybieramy zaktadke Certyfikaty i zaznaczamy opcje Do elektronicznej
komunikacji z ZUS w zakresie przekazywania dokumentéw ubezpieczeniowych
wykorzystywany bedzie wskazany certyfikat kwalifikowany (dwukrotne klikniecie otwiera
okno certyfikatu).

Aby zapisa¢ ustawienia wybieramy OK.
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=]

Ustawienia ogdlne  Certyfikaty | Listy CRL | Inne |

Mumer semjny |W¥as’cicie| |Wystawca |Waz'ny od |Waz'n_l,l do
400 Ak ERIALMLUIR 0 2

Poinformuj 30 dri przed upkywem waznoci klucza prywatnego.

[v ko) werpfikacie wtgpng certyfikatéw przed uruchomieniem przekazu elektomicznego Weryfikuj teraz

Pomoc ar Anuluj |

Zagadnienia prawne

Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
wywotuje skutki prawne okreslone w ustawie z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz.U. nr 130, poz. 1450), jezeli zostat ztozony w okresie waznosci tego
certyfikatu.

Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu sg rownowazne pod
wzgledem skutkdw prawnych dokumentom opatrzonym podpisami wtasnorecznymi,

Bezpieczny podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego
certyfikatu stanowi dowdd tego, ze zostat on ztozony przez osobe okreslong w tym
certyfikacie, jako osobe sktadajaca podpis.

Zasady wydawania, zawieszania i uniewazniania certyfikatéw kwalifikowanych i
niekwalifikowanych oraz zakres i ograniczenia stosowania certyfikatow okreslone sg
szczeg6towo w dokumentach ,,Polityka certyfikacji dla certyfikatow kwalifikowanych”
udostepnianych w Internecie pod adresem
http://www.mobicert.pl/dokumenty/KW_02_Polityka_Certyfikacji.pdf




