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Poradnik 2: Zarzadzanie dostepem
i uprawnieniami

Bezpieczenstwo i kontrola dostepu do danych Finansowych firmy w KSeF opieraj3 sie na
rozbudowanym systemie uwierzytelniania i autoryzacji. Zrozumienie i prawidtowe wdrozenie
tych mechanizmow jest jednym z kluczowych zadan biura rachunkowego.

2.1. Metody uwierzytelniania w KSeF:
Analiza porownawcza

System przewiduje rézne metody poswiadczania toz-
samosci, dostosowane do formy prawnej i potrzeb
uzytkownika.

I EN NP4 411 '14)] (wtasciciele jednoosobowych
dziatalnosci gospodarczych, pracownicy, osoby

upowaznione):

Profil Zaufany: Jest to bezptatna i najpowszech-
niejsza metoda, idealna do logowania sie w Aplikagji
Podatnika KSeF w celu zarzagdzania uprawnieniami
czy recznego wystawiania faktur. Umozliwia szybkie
i proste uwierzytelnienie.

Kwalifikowany podpis elektroniczny: Jest to roz-
wigzanie komercyjne (ptatne), oferujace najwyzszy,
prawnie zdefiniowany poziom bezpieczenstwa. Jest

niezbedny w niektérych procedurach biznesowych
i administracyjnych. Jesli podpis nie zawiera nu-
meréw NIP i PESEL, jego uzycie w KSeF wymaga
wczesniejszego zgtoszenia tzw. ,,odcisku palca” pod-
pisu do urzedu skarbowego za pomoca formularza
ZAW-FA.

podiotow niebedacych osobami Fizycznymi
(np. spo6tki z 0.0., spotki akcyjne):

- Kwalifikowana piecze¢ elektroniczna: To komer-
cyjny odpowiednik podpisu elektronicznego dla
0s6b prawnych. Uwierzytelnia caty podmiot (iden-
tyfikowany po numerze NIP), a nie konkretng osobe
fizyczna. Jest to preferowana metoda dla wiek-
szych organizagji, poniewaz umozliwia automatyza-
¢je proceséw iintegracje systeméw ERP z KSeF bez
uzalezniania komunikacji od podpisu konkretnego
cztonka zarzadu.

- Zawiadomienie ZAW-FA: Jest to kluczowa, bez-
ptatna procedurainicjujaca dla podmiotéw, ktére
nie posiadaja kwalifikowanej pieczeci. Polega
na ztozeniu w urzedzie skarbowym (obecnie w for-
mie papierowej) formularza ZAW-FA, w ktérym
wskazuje sie pierwszg osobe fizyczng uprawniong
do dziatania w imieniu spétki w KSeF. Osoba ta zy-
skuje uprawnienia wtascicielskie i moze nastepnie
nadawac dalsze uprawnienia juz droga elektro-
niczna.
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2.2. Krok po kroku: Sktadanie
zawiadomienia ZAW-FA w imieniu klienta

Formularz ZAW-FA jest brama do KSeF dla wiekszosci
spotek. Jego prawidtowe wypetnienie i ztozenie to
pierwszy, krytyczny krok. Procedura sktadania za-
wiadomienia, na przyktadzie spétki z 0.0. nadajace;j
uprawnienia wtascicielowi biura rachunkowego, wy-
glada nastepujaco:

1. Pobranie formularza: Aktualny wzér formularza
ZAW-FA nalezy pobrac ze strony internetowej Mi-
nisterstwa Finan sow. Obecnie formularz nalezy
wydrukowad i wypetni¢ recznie, poniewaz nie jest
dostepny w formie interaktywnej.

2. Sekcja A - Dane identyfikacyjne i cel ztozenia:
W polu 1 wpisuje sie NIP spétki (podmiotu nada-
jacego uprawnienia). W polu 5 nalezy wskaza¢
naczelnika urzedu skarbowego wtasciwego dla
spotki. W polu 6 zaznacza sie cel ztozenia - naj-
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. Sekcja C - Dane osoby uprawnionej: W tej sekgji

wpisuje sie dane osoby fizycznej, ktérej nadawane
sg uprawnienia (np. wtasciciela biura rachunko-
wego). Nalezy poda¢ jej identyfikator (NIP lub
PESEL), imie, nazwisko, adres zamieszkania oraz
obowiagzkowo adres e-mail (pole 38).

. Sekcja E - Podpisy: Formularz musi by¢ podpisany

przez osoby upowaznione do reprezentacji spotki
zgodnie z KRS.

. Ztozenie formularza: Wypetniony i podpisany

formularz nalezy ztozy¢ osobiscie we wtasciwym
urzedzie skarbowym lub wysta¢ poczty. W przy-
sztosci planowane jest umozliwienie sktadania
ZAW-FA drogg elektroniczna przez e-Urzad Skar-
bowy lub ePUAP.

czesciej bedzie to ,,nadanie uprawnien” (poz. 6.1). Nalezy pamietad, ze ZAW-FA stuzy do nadania upraw-
nien pierwszej osobie. Po przetworzeniu wniosku
3. Sekcja B - Dane podatnika: Nalezy uzupetni¢ przez urzad, wskazana osoba moze zalogowac sie
petne dane spoétki, w tym jej nazwe, adres sie- do KSeF i nadawac kolejne uprawnienia (np. innym
dziby oraz obowigzkowo adres e-mail (pole 19), pracownikom biura) juz w petni elektronicznie, bez
na ktoéry zostanie wystane potwierdzenie nadania koniecznosci sktadania kolejnych formularzy.
uprawnien.
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2.3. Zarzadzanie uprawnieniami:
Nadawanie i odbieranie rol

Po uzyskaniu dostepu, KSeF pozwala na precyzyjne
zarzadzanie uprawnieniami, co jest kluczowe dla za-
chowania kontroli i bezpieczenstwa. System rozréznia
kilka podstawowych typéw uprawnien:

- Wystawianie lub dostep do faktur: Podstawowe
uprawnienie pozwalajace na wysytanie faktur sprze-
dazowych do KSeF (wystawianie) oraz na pobiera-
nie i przegladanie faktur kosztowych (dostep).

- Zarzadzanie uprawnieniami: Uprawnienie ,admini-
stracyjne”, ktére pozwala na nadawanie, modyfiko-
wanie i odbieranie uprawnien innym uzytkownikom.

- Samofakturowanie: Specjalistyczne uprawnienie
pozwalajace nabywcy na wystawianie faktur wimie-
niu sprzedawcy.

Proces nadawania uprawnien odbywa sie w Aplikacji
Podatnika KSeF. Po zalogowaniu, uzytkownik z upraw-
nieniami do zarzadzania moze nadac dostep zaréwno
konkretnej osobie fizycznej (identyfikowanej po NIP
lub PESEL), jak i innemu podmiotowi (identyfikowa-
nemu po NIP, np. catemu biuru rachunkowemu). Na-
danie biuru rachunkowemu uprawnien, co najmniej
do ,dostepu do faktur”, jest absolutnie kluczowe dla
zapewnienia ciggtosci obstugi ksiegowej. Bez tego
biuro nie bedzie w stanie automatycznie pobierac
faktur kosztowych, co zmusi klienta do recznego ich
dostarczania i zniweczy jedng z gtéwnych korzysci
KSeF.

Wybor pomiedzy upowaznieniem konkretnej osoby
fizycznej (np. wtasciciela biura) a upowaznieniem ca-
tego biura jako podmiotu jest fundamentalng decy-
zjg strategiczng o dtugofalowych konsekwencjach
operacyjnych. Upowaznienie indywidualne 41 tworzy
pojedynczy punkt awarii — jesli dana osoba odejdzie
z pracy, bedzie niedostepna lub jej certyfikat wyga-
$nie, dostep do danych wszystkich obstugiwanych
przez nig klientéw zostaje natychmiast zablokowany
do czasu przetworzenia nowego upowaznienia.
Z kolei upowaznienie biura jako catosci 41, identyfi-
kowanego po numerze NIP, oddziela dostep od kon-
kretnych oséb. Biuro moze wéwczas wewnetrznie,
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za pomoca wtasnych systemoéw i procedur, zarzadzac
dostepem swoich pracownikéw. Takie podejscie jest
bardziej skalowalne, odporne na zmiany kadrowe
i profesjonalne. Biorgc pod uwage, ze proces uzy-
skania pierwszego upowaznienia przez ZAW-FA jest
administracyjnym waskim gardtem 33, strategicznie
optymalnym rozwigzaniem jest jednorazowe, prawi-
dtowe upowaznienie biura jako podmiotu, ktéry na-
stepnie samodzielnie i elastycznie zarzadza dalszymi
delegacjami.

2.4. Tokeny i certyfikaty:
Generowanie, zastosowanie
i zarzadzanie bezpieczenstwem

Do masowej, zautomatyzowanej komunikacji z KSeF
(np. z poziomu programu ksiegowego) stuzg specjalne
poswiadczenia.

« Token autoryzacyjny: Jest to unikalny, 40-znakowy
ciag alfanumeryczny, ktéry dziata jak klucz dostepu
dla aplikacji. Umozliwia on integracje oprogramo-
wania finansowo-ksiegowego z KSeF, pozwalajac
na wysytanie i odbieranie faktur bez koniecznosci
kazdorazowego logowania sie przez uzytkownika
za pomocg podpisu czy Profilu Zaufanego. Token
generuje sie po zalogowaniu do Aplikacji Podatnika,
nadajac mu nazwe oraz przypisujac konkretne role
(np. tylko dostep do faktur, tylko wystawianie, lub
obie tacznie).
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- Certyfikaty KSeF: Jest to nowy, bezpieczniejszy
mechanizm uwierzytelniania, ktéry docelowo, od
1 stycznia 2027 roku, zastapi tokeny. Bedzie mozna
o nie wnioskowac od 1 listopada 2025 r. Certyfi-
katy, oparte na kryptografii asymetrycznej, beda
niezbedne do wystawiania faktur w trybie offline
oraz w przypadku awarii systemu, gwarantujac
autentycznos$¢ dokumentu po jego pdzniejszym
przestaniu do KSeF.

Zaréwno tokeny, jak i przyszte certyfikaty, sg cy-
frowymi kluczami do skarbca firmy. Ich wyciek lub
nieautoryzowane uzycie moze prowadzi¢ do katastro-
falnych skutkéw. Dlatego muszg by¢ przechowywane
i zarzadzane z najwyzszg starannoscia, a dostep do
nich powinien by¢ Scisle kontrolowany.
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Planowane przejscie z tokendw na certyfikaty w 2027
roku nie jest jedynie techniczng aktualizacja. To stra-
tegiczny krok w kierunku budowy bardziej bezpiecz-
nego i odpornego na zaktécenia systemu. Certyfikaty
oparte na kryptografii asymetrycznej sg z natury bez-
pieczniejsze niz proste tokeny. Wymaog ich stosowania
w trybach offline i awaryjnym wskazuje, ze zostaty
zaprojektowane do sytuacji, w ktérych weryfikacja
W czasie rzeczywistym z centralnym systemem jest nie-
mozliwa, co wymaga wyzszego poziomu zaufania do
lokalnego poswiadczenia. Biura rachunkowe powinny
traktowac obecne integracje oparte na tokenach jako
rozwigzanie przejsciowe i juz teraz planowac dtugoter-
minowa strategie w oparciu o przyszty, bezpieczniejszy
model certyfikatéw, wybierajac partneréw technolo-
gicznych, ktérzy sq gotowi na te zmiane.

Tabela 2: Poréwnanie metod uwierzytelniania i autoryzacji w KSeF

Metoda Uzytkownlk G’(owne
docelowy

zastosowanle

Pozwm Zalety Wady
bezpleczenstwa




